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UKŁAD ZDALNEGO NADZORU ZABEZPIECZEŃ  
WYPOSAŻONY W FUNKCJE CYBERBEZPIECZEŃSTWA 

 
 

Ryszard Kowalik, Karol Kurek, Marcin Januszewski (Politechnika Warszawska) 

 
 
 

Streszczenie 
W artykule przedstawiono opis rozwiązania układu zdalnego nadzoru zabezpieczeń, spełniającego 
wymagania cyberbezpieczeństwa stacji elektroenergetycznych. Opisano zalety stosowania tego rodzaju 
systemu nazywanego czasami łączem inżynierskim wyposażonym w koncentrator zabezpieczeń. Pokazano 
zmiany zachodzące w ostatnich latach w wykonaniu i pełnionych funkcjach takich systemów oraz 
przedstawiono kilka innowacyjnych cech nowego rozwiązania opracowanego przez autorów. W artykule 
dodatkowo opisano najważniejsze praktyki pozwalające na zwiększenie bezpieczeństwa eksploatowanych 
systemów zdalnego dostępu do urządzeń automatyki zainstalowanych w stacjach elektroenergetycznych 
oraz doświadczenia zdobyte w trakcie instalacji i eksploatacji kilkudziesięciu układów tego typu 
zainstalowanych w stacjach przesyłowych oraz dystrybucyjnych. 

1. Wstęp 

Układy Automatyki Elektroenergetycznej stosowane w Krajowym Systemie 
Elektroenergetycznym od początku lat 90 zeszłego stulecia, wyposażano w urządzenia 
mikroprocesorowe, które miały porty telekomunikacyjne pozwalające na łatwą zamianę 
nastawień za pomocą programów narzędziowych uruchamianych na komputerach PC.  

Zabezpieczenia początkowo były wyposażane w porty asynchroniczne zazwyczaj RS232, 
pozwalające na transmisję na niewielkie odległości (do kilkudziesięciu m) z niedużymi 
prędkościami (do kilkunastu kb/s). Porty te były dedykowane do lokalnej zmiany nastawień  
i w założeniu miały ułatwić proces nastawiania cyfrowych zabezpieczeń. Potencjalna możliwość 
zdalnego nastawiania zabezpieczeń w odległych stacjach elektroenergetycznych (bez 
konieczności odbywania długich dojazdów), spowodowała chęć opracowania bezpiecznej 
metody zdalnego dostępu. 

Wychodząc naprzeciw tym oczekiwaniom, w 1996r w Instytucie Elektroenergetyki PW został 
opracowany pierwszy polski system zdalnego nadzoru nad urządzeniami automatyki stacji 
elektroenergetycznej nazywany często łączem inżynierskim, ponieważ był używany przez 
inżynierów wydziałów zabezpieczeń. 

Pierwsza wersja łącz inżynierskich jako platformy sprzętowej wykorzystywała komputer 
przemysłowy z zainstalowanym systemem Windows i aplikacjami inżynierskimi właściwymi do 
wymiany danych z mikroprocesorowymi urządzeniami zabezpieczeniowymi zainstalowanymi  
w danej stacji. W stacji musiała zostać wykonana infrastruktura telekomunikacyjna (łącza 
telekomunikacyjne) pomiędzy jednostką centralną łącza inżynierskiego, a urządzeniami 
zabezpieczeniowymi podlegającymi nadzorowi. Zdalne połączenie do systemu możliwe było przy 
wykorzystaniu dodatkowego oprogramowania takiego jak pcAnywhere lub klient RDP. 

W czasie ponad dwudziestu lat zmianom uległy zarówno urządzenia zabezpieczeniowe 
instalowane w stacji, jak i ich porty komunikacyjne, oprogramowanie inżynierskie oraz 
wymagania stawiane bezpieczeństwu informatycznemu systemów instalowanych w systemie 
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elektroenergetycznym. Dzisiaj nowa infrastruktura telekomunikacyjna stacji budowana jest  
w przeważającej większości w oparciu o sieci standardu Ethernet, co pociąga za sobą nowe 
wyzwania dla bezpieczeństwa urządzeń i stacyjnej sieci telekomunikacyjnej. 

Biorąc pod uwagę czas życia stacji elektroenergetycznych można w nich spotkać cały przekrój 
urządzeń, korzystających z łącz RS232, RS485 i Ethernet jak również często wymagających 
specjalistycznego oprogramowania opracowanego w czasach systemów operacyjnych Windows 
2000 czy XP. W 2018 roku biorąc pod uwagę rosnącą świadomość bezpieczeństwa 
informatycznego i w celu sprostania specyfice stacji elektroenergetycznych stworzona została 
nowa wersja łącza inżynierskiego. Pozwala ona nie tylko zapewnić bezpieczeństwo 
informatyczne połączeń zdalnych, ale również zapewnić dużą elastyczność eksploatacyjną 
integrując wszystkie urządzenia automatyki stacji elektroenergetycznej (co warto podkreślić bez 
względu na generację), w jeden spójny system. 

2. Korzyści z zastosowania koncentratora zabezpieczeń 

Podstawowym zadaniem koncentratora zabezpieczeń jest udostępnienie możliwości pewnego i 
niezawodnego zdalnego nadzoru nad urządzeniami zabezpieczeniowymi stacji 
elektroenergetycznej. Jak wspomniano we wstępie był to główny cel przyświecający powstaniu 
pierwszego koncentratora zabezpieczeń. Aktualnie wraz z rozwojem techniki i skomplikowaniem 
urządzeń wchodzących w skład układów zabezpieczeń, lista wyzwań z jakimi musi mierzyć się 
eksploatujący je inżynier znacznie wzrosła. Poniżej zebrano i zaprezentowano główne korzyści 
ze stosowania koncentratora zabezpieczeń. 

2.1. Zdalny dostęp do nastaw i rejestracji zakłóceń 

System elektroenergetyczny z uwagi na swoją rozległą strukturę sprawia, że każda konieczność 
przeglądu stanu czy ingerencji w ustawienia urządzeń zabezpieczeniowych wiąże się z podróżą 
do często odległego miejsca. Ograniczone zasoby ludzkie i czas potrzebny na przejazdy mogą 
powodować, że praca zespołów eksploatujących urządzenia zabezpieczeniowe staje się 
nieefektywna. Stan ten potęguje się w momencie wystąpienia zdarzenia wpływającego na pracę 
systemu elektroenergetycznego, wymagającego jak najszybszego dotarcia do wielu miejsc w jak 
najkrótszym czasie. Zdalny dostęp do stacji pozwala na lepsze wykorzystanie zasobów  
i organizację pracy. 

2.2. Izolacja komunikacji wewnątrz sieci lokalnej 

Dostęp zdalny do urządzeń bez wykorzystania koncentratora zabezpieczeń może być 
zrealizowany przez bezpośrednie wykorzystanie sieci technologicznej spółki. W takim przypadku 
zwykle urządzenia zabezpieczeniowe włączane są z wykorzystaniem dedykowanych portów 
Ethernet lub przez serwery portów szeregowych do sieci rozległej. W związku z powyższym 
wymiana danych między urządzeniem automatyki zainstalowanym w stacji 
elektroenergetycznej oraz komputerem inżyniera zlokalizowanym zwykle w siedzibie spółki, jest 
realizowana przez sieć rozległą. Takie podejście wiąże się z dwoma zagrożeniami: zagrożeniem 
bezpieczeństwa wymiany danych oraz zagrożeniem stabilności połączenia. Dla tego rodzaju 
rozwiązania zagrożenie bezpieczeństwa wymiany danych wiąże się z tym, że urządzenia 
zabezpieczeniowe w przeważającej większości wykorzystują nieszyfrowane protokoły 
telekomunikacyjne takie jak modbus lub protokoły z rodziny 60870-5. Ponadto urządzenia 
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umożliwiają często bezpośrednie sterowanie swoimi wyjściami lub zmianę nastaw przy pomocy 
zmiany rejestrów nieszyfrowanym protokołem bez dodatkowej autoryzacji. W związku  
z powyższym przy zdalnym dostępie bez koncentratora zabezpieczeń każda osoba uzyskująca 
dostęp do sieci spółki jest więc w stanie wpłynąć na dowolne parametry pracy zabezpieczeń oraz 
sterować np. łącznikami w polach stacji. 

Stacje elektroenergetyczne budowane zwykle na peryferiach miast często wykorzystują do 
wymiany danych łącza radiowe, które mogą być niestabilne. Zakłócenie wymiany danych 
podczas transferu np. nastaw z aplikacji narzędziowej do zabezpieczenia może spowodować  
w skrajnym przypadku uszkodzenie integralności jego nastaw i w konsekwencji niewłaściwe 
działanie. 

Zastosowanie koncentratora zabezpieczeń pozwala na zamknięcie nieszyfrowanej transmisji 
danych na drodze między aplikacją narzędziową i urządzeniem zabezpieczeniowym, czyli w sieci 
lokalnej stacji, cechującej się dużo większą stabilnością i niezawodnością – opartej często na 
połączeniach światłowodowych. Na zewnątrz stacji pomiędzy terminalem użytkownika  
w siedzibie spółki, a koncentratorem zabezpieczeń pojawia się jedynie szyfrowany ruch 
protokołu https, w którym przesyłane są jedynie ruchy myszki, dane pochodzące z klawiatury 
lub inne sterowania pracą koncentratora. Zakłócenie komunikacji pomiędzy użytkownikiem,  
a koncentratorem zabezpieczeń nie ma żadnego wpływu na komunikację z urządzeniem 
zabezpieczeniowym. Transfer nastawień do zabezpieczenia zostanie ukończony nawet  
w przypadku pełnego zerwania komunikacji zewnętrznej do stacji elektroenergetycznej. 

2.3. Kontrola dostępu 

Koncentrator zabezpieczeń stanowi bramę dostępu do urządzeń zabezpieczeniowych. Zwykle 
jest instalowany na styku dwóch sieci – lokalnej sieci stacyjnym oraz sieci rozległej. W celu 
komunikacji z urządzeniami stacyjnymi konieczne jest zalogowanie do systemu osobistym 
hasłem. Pozwala to na wprowadzenie dodatkowej bariery uniemożliwiającej niepowołanym 
użytkownikom na dostęp do urządzeń zabezpieczeniowych. W związku z tym nawet uzyskanie 
fizycznego dostępu do sieci technologicznej spółki nie będzie skutkowało automatyczną 
możliwością ingerencji w stan urządzeń stacji i sterowanie ich pracą. Koncentrator zabezpieczeń 
pozwala ponadto na zróżnicowane poziomy dostępu – jednym użytkownikom udostępniając 
tylko podstawowe możliwości komunikacyjne, natomiast innym pozwalając na czynności 
administracyjne i wpływanie na konfigurację wewnętrzną koncentratora. Dodatkową 
możliwością zwiększenia bezpieczeństwa jest autoryzacja w oparciu o zewnętrzny serwer 
uwierzytelniający np. ActiveDirectory, dający możliwość bieżącej kontroli nad tym kto i z jakim 
poziomem uprawnień powinien mieć dostęp do systemu. Warto dodać, że działania każdego 
użytkownika są również rejestrowane i możliwe do prześledzenia za pośrednictwem rejestru 
zdarzeń (logowania, połączenie z zabezpieczeniem, zmiana konfiguracji, pobranie i wysłanie 
plików). 

2.4. Aplikacje narzędziowe i sterowniki zgromadzone w jednym miejscu 

Wraz z rozwojem urządzeń, pojawianiem się ich nowych wersji i kolejnych generacji rośnie 
poziom skomplikowania zestawu narzędzi potrzebnych do poprawnej wymiany danych. 
Dodatkowym problemem jest szybkość pojawiania się nowych wersji systemów operacyjnych, 
których czas życia jest zdecydowanie krótszy od czasu życia stacji elektroenergetycznych. 
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Inżynier zabezpieczeń chcący prowadzić eksploatację urządzeń zabezpieczeniowych musi 
zbudować swoją własną bazę aplikacji i sterowników do urządzeń na własnym komputerze. 
Biorąc pod uwagę konieczność wymiany danych z urządzeniami zainstalowanymi nawet ponad 
20 lat temu oraz różnorodności wersji oprogramowania wewnętrznego tych samych 
przekaźników, wymaga to posiadania starszych wersji aktualnie niewspieranych systemów 
operacyjnych, co jest zwykle bardzo trudnym zadaniem, pochłaniającym więcej czasu niż zadanie 
np. zmiany parametrów funkcji zabezpieczeniowej, które należy przy ich pomocy wykonać. 
Biorąc pod uwagę rotację pracowników może to być czynnik znacznie obniżający efektywność 
wykonywanej pracy. 

Koncentrator zabezpieczeń jest urządzeniem, w którym zainstalowany jest właściwa liczba 
właściwych systemów operacyjnych, aplikacji narzędziowych w odpowiednich wersjach oraz 
potrzebnych sterowników do komunikacji ze wszystkimi urządzeniami stacji 
elektroenergetycznej. Inżynier zabezpieczeń niezależnie od swojego stażu pracy, dostaje dostęp 
do systemu wyposażonego we wszystkie potrzebne narzędzia i pozwala na skupienie się na 
wykonywanym zadaniu. Jedyną aplikacją wymaganą do komunikacji z koncentratorem jest 
przeglądarka internetowa. 

2.5. Automatyzacja rutynowych czynności 

Praca z urządzeniami infrastruktury krytycznej jakimi są zabezpieczenia elektroenergetyczne nie 
powinna być związana z dużym ryzykiem pomyłek. Inżynier zabezpieczeń chcąc zmienić zdalnie 
nastawy zabezpieczeń musi znać nie tylko wersję aplikacji i sterowników które potrzebuje do 
danego urządzenia, ale również musi wprowadzić właściwy adres IP lub przełączyć ręcznie 
kanały urządzeń telekomunikacyjnych takich jak multipleksery optyczne. Wykonanie pomyłki w 
którejś z czynności może powodować zmianę nastaw w niewłaściwym urządzeniu i w 
konsekwencji błędne działanie zabezpieczeń. 

Koncentrator zabezpieczeń zdejmuje z użytkownika konieczność pamiętania adresów IP czy 
numerów kanałów komunikacyjnych. W procesie uruchomienia łącza inżynierskiego powiązania 
systemu są każdorazowo sprawdzane, dostarczając użytkownikowi system, w którym musi 
jedynie kliknąć w nazwę urządzenia, z którym chce się skomunikować. Wszystkie czynności takie 
jak aplikacji i projektu ze skonfigurowanymi parametrami komunikacyjnymi i zestawienie 
kanałów telekomunikacyjnych są wykonywane automatycznie. 

3. Obecny układ bramy zdalnego dostępu  
do urządzeń automatyki stacji elektroenergetycznej 

Bazując na zdobytych przez ponad 20 lat doświadczeniach oraz analizując potrzeby aktualnych 
użytkowników, w 2018r. powstała kolejna generacja łącza inżynierskiego nazywanego obecnie 
bramą zdalnego dostępu do urządzeń automatyki stacji elektroenergetycznej (GRA), zgodna  
z wymaganiami zawartymi w [2], [3]. Wykorzystuje przede wszystkim rozwiązania typowo 
sieciowe, jednak zachowana została pełna wsteczna kompatybilność z oprogramowaniem 
narzędziowym oraz infrastrukturą połączeń istniejącą nawet w starszych stacjach 
elektroenergetycznych. Zachowana została możliwość wykorzystania istniejącej w stacjach 
infrastruktury połączeń telekomunikacyjnych między starymi rozwiązaniami koncentratorów  
a urządzeniami IED.  
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Nowa wersja łącza inżynierskiego została oparta o technologię wirtualizacji systemów 
operacyjnych (Rys. 1). Zaletami wirtualizacji jest możliwość obsługi urządzeń dowolnej generacji, 
w tym zarówno urządzeń z końca XX wieku jak i najnowszych, dopiero wprowadzanych na rynek. 
Co więcej tego rodzaju technologia umożliwia również rozwiązanie potencjalnych problemów 
związanych z niekompatybilnością wersji oprogramowania. Problem ten daje się zauważyć 
podczas prac eksploatacyjnych. Może wystąpić np. podczas prowadzonych zmian na stacji,  
w przypadku, gdy instalowane są przekaźniki w wersjach oprogramowania nowszych niż 
przekaźniki już istniejące. Powoduje to problem różnych wersji aplikacji narzędziowych, 
ponieważ nowy, instalowany właśnie przekaźnik wymaga wersji nowszej niż już zainstalowana 
na koncentratorze, natomiast starsze przekaźniki wymagają wersji używanej podczas ich 
uruchomienia. Rozwiązaniem jest zainstalowanie kilku wersji tej samej aplikacji na różnych 
systemach wirtualnych, dzięki czemu nie ingeruje się w już systemy współpracujące  
z działającymi dotychczas na stacji przekaźnikami i gwarantuje się ich bezproblemowe dalsze 
działanie. 

Ważną cechą nowej wersji bramy zdalnego dostępu do urządzeń automatyki stacji 
elektroenergetycznej jest system Linux pełniący funkcje komunikacyjne tj. udostępniający 
wszystkie usługi sieciowe widoczne na zewnątrz koncentratora takie jak serwer WWW (dostęp 
do interfejsu koncentratora protokołem https) i serwer IEC 61850 (raportowanie stanu 
koncentratora do SSiN) oraz inne usługi pomocnicze np. tester drożności kanałów 
komunikacyjnych. Systemy Windows pełnią rolę środowisk uruchomieniowych dla aplikacji 
narzędziowych, a ich liczba i rodzaj jest uzależniony tylko możliwościami technicznymi sprzętu 
na jakim zrealizowano koncentrator. Pozwala to na uruchomienie kilku równoległych systemów 
Windows, pozostawiając rezerwę dla nowych systemów w przyszłości. 

 

Rys. 1. Struktura koncentratora zabezpieczeń oparta o wirtualizację 

W nowym rozwiązaniu główny nacisk położono na wykorzystanie do wymiany danych  
z zabezpieczeniami połączeń Ethernet, a w mniejszym zakresie połączeń asynchronicznych. 
Odpowiada to zmianom zachodzącym w urządzeniach i układach automatyki stacji 
elektroenergetycznych. Praktycznie wszyscy producenci urządzeń przechodzą aktualnie na łącza 
Ethernet, a porty asynchroniczne np. RS232 stopniowo zanikają. W związku z tym, zmianie 
ulegają również połączenia telekomunikacyjne wykorzystywane w układzie bramy zdalnego 
dostępu do urządzeń automatyki stacji elektroenergetycznej, co przedstawiono na rys. 2. 
Głównymi elementami w infrastrukturze wspomnianych połączeń telekomunikacyjnych są 
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przełączniki Ethernet, natomiast połączenia asynchroniczne realizowane są poprzez serwery 
portów szeregowych i zachowane ze starszych wdrożeń przełączniki optyczne łącz 
asynchronicznych. Dzięki zachowaniu takiej struktury łącz telekomunikacyjnych możliwe jest 
łatwe dopasowanie starych układów połączeń do nowej wersji bramy zdalnego dostępu. 

 

Rys. 2. Przykładowy, uproszczony, schemat infrastruktury telekomunikacyjnej  
dla bramy zdalnego dostępu do urządzeń automatyki elektroenergetycznej,  

dla aktualnego rozwiązania bazującego na rozwiązaniach sieciowych 

Nowa wersja łącza inżynierskiego wykorzystuje do obsługi zdalnych połączeń szyfrowany 
protokół https. Oznacza to, że do połączenia z koncentratorem i zdalnego nastawiania oraz 
nadzoru zabezpieczeń, wystarczy jedynie przeglądarka internetowa zainstalowana na własnym 
komputerze i znajomość numeru IP koncentratora. Widok aplikacji z pokazanymi przekaźnikami 
podłączanymi do przykładowej stacji pokazano na rys. 3. Za jej pomocą na koncentratorze można 
wykonać operacje takie jak: 

• wizualizacja struktury i stanu stacji (rozdzielnie, pola, urządzenia), 
• praca z programem narzędziowym i wymiana danych z urządzeniami IED, 
• automatyczne zestawianie połączeń punkt-punkt z wybranym urządzeniem, 
• automatyczne uruchamianie projektu aplikacji narzędziowej, z dostępem tylko do 

wybranego urządzenia, 
• dostęp do plików zapisanych na koncentratorze przez tzw. katalog wymiany, pozwalający 

na pobranie i wysłanie np. rejestracji zakłóceń, 
• dostęp do funkcji administracyjnych takich jak: 

o rejestr zdarzeń, 
o administracja użytkownikami, 
o administracja uruchomieniowymi systemami operacyjnymi (zmiana 

oprogramowania inżynierskiego), 
o ustawienia wewnętrzne koncentratora, 
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Dostępność poszczególnych funkcji koncentratora, zależy od poziomu dostępu konta, na które 
użytkownik wykonał logowanie. Każdy z użytkowników systemu powinien posiadać osobiste 
konto, według którego rozliczana jest jego aktywność w rejestrach zdarzeń. System pozwala na 
pracę jednego użytkownika w danej chwili. Logowanie posiada podstawowe zabezpieczenia w 
postaci czasowej blokady po kilkukrotnym wpisaniu nieprawidłowego hasła. 

Typowym schematem pracy z koncentratorem jest wybór jednej z rozdzielni (rys. 3), następnie 
pól i urządzenia, z którym ma zostać nawiązana komunikacja. Po jego wybraniu zostaną 
automatycznie wykonane następujące czynności: 

• zestawienie kanału komunikacyjnego tylko do wybranego urządzenia (poprzez 
multiplekser optyczny bądź wybór portu przełącznika sieciowego), 

• uruchomienie aplikacji narzędziowej dedykowanej do obsługi urządzenia wybranego 
typu, 

• załadowanie projektu z dostępnym tylko pojedynczym wybranym urządzeniem, 
• otwarcie nowej karty przeglądarki, umożliwiającej zdalny dostęp do systemu 

uruchomieniowego z przygotowaną do pracy aplikacją narzędziową. 

 

Rys. 3. Ekran wizualizacji stacji, brama zdalnego dostępu najnowszej generacji 

Jedną z dodatkowych funkcjonalności koncentratora jest automatyczne sprawdzenie drożności 
kanałów do poszczególnych zabezpieczeń. Jest to wykonywane z zadanym interwałem jak 
również może być wykonane na żądanie użytkownika. Stan kanału jest odnotowywany poprzez 
zmianę koloru podświetlenia przycisku wybranego zabezpieczenia oraz stosowny wpis do 
rejestru zdarzeń. Nową funkcjonalnością rozwojową którą łącze inżynierskie może dokonywać 
podczas sprawdzeń drożności kanałów jest sprawdzenie dostępności nowych rejestracji 
zakłóceń w nadzorowanych urządzeniach zabezpieczeniowych. Rejestracje te są automatyczne 
ściągane i archiwizowane w jednostce centralnej, a użytkownik jest powiadamiany o nowych 
zdarzeniach z możliwością ich przejrzenia bez wykorzystania aplikacji producenckich. 
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Funkcjonalność automatycznego odczytywania rejestracji uruchomiona na koncentratorze  
w stacji, może stanowić wstęp stworzenia do centralnego systemu archiwizacji rejestracji 
zakłóceń umożliwiającego odbieranie i archiwizację rejestracji pochodzących ze wszystkich stacji 
objętych systemami łącza inżynierskiego. Centralne dane mogłyby pozwolić do tworzenia 
cyklicznych np. dobowych raportów z działania automatyki zabezpieczeniowej. 

W stanie niezalogowania koncentrator wykonuje stały nadzór nad kanałami 
telekomunikacyjnymi z określonym interwałem, odnotowując ich zmiany w rejestrze zdarzeń. 
Ponadto są one raportowane do systemu sterowania i nadzoru protokołem IEC 61850. 
Dodatkową informacją przesyłaną do systemu sterowania jest stan zalogowania do 
koncentratora. 

4. Praktyki związane z bezpieczeństwem informatycznym 

Główne osiągnięcia w dziedzinie bezpieczeństwa informatycznego sieci i systemów zostały 
dokonane w dziedzinie informatyki (IT). 

Łącze inżynierskie jest elementem będącym na styku dwóch rozwiązań– świata rozwiązań IT oraz 
automatyki przemysłowej. Obydwa działy cechują się zasadniczo odmiennym podejściem do 
stawianych im zadań. Dla osób zajmujących się automatyką najważniejszym zadaniem jest 
zapewnienie ciągłości nadzorowanego procesu. Jego przerwanie może prowadzić do 
bezpośrednich strat finansowych i utraty stabilności systemu elektroenergetycznego. 
Zorientowanie na nieprzerwalność procesu nie pojawia się zwykle w systemach, z którymi 
pracują osoby zajmujące się zagadnieniami IT. Podobnie zapewnienie bezpieczeństwa informacji 
jest kluczowym czynnikiem w typowych systemach IT, natomiast w systemach produkcyjnych 
automatyki jest zdecydowanie mniej ważne od bezpieczeństwa obsługi i ciągłości procesu. 

Bezpieczeństwo informatyczne powinno stanowić jeden z fundamentów przy projektowaniu 
łącza inżynierskiego, jednak zastosowane praktyki powinny brać pod uwagę wymagania 
zarówno automatyki jak i IT. W tabeli 1 zebrano wybrane różnice pomiędzy podejściem dla 
typowego systemu IT oraz systemu automatyki EAZ [5].  

Tabela 1. Analiza zdarzeń i skutków dla systemów IT i systemów EAZ [5] 

Problem System IT System EAZ 

Stosowanie łatek bezpieczeństwa Łatki oprogramowania 
nakładane rutynowo w 
systemach produkcyjnych. 

Łatki oprogramowania 
nakładane okazjonalnie, 
jedynie w przypadku wykrycia 
krytycznych podatności, w 
porozumieniu z producentami 
urządzeń. Łatane systemy 
powinny zostać przetestowane 
poza środowiskiem 
produkcyjnym. 

Oprogramowanie 
bezpieczeństwa/antywirusowe 

Powszechnie stosowane Może zostać zastosowane, 
jednak nie powinno wpływać 
na dostępność mocy 
obliczeniowej. 

Wymiana urządzeń Dokonywana w sposób ciągły Systemy pracujące bez 
większych zmian w okresach 
kilkunastu lat. 



III KONFERENCJA „ELEKTROENERGETYCZNA AUTOMATYKA ZABEZPIECZENIOWA” 

UKŁAD ZDALNEGO NADZORU ZABEZPIECZEŃ WYPOSAŻONY W FUNKCJE CYBERBEZPIECZEŃSTWA 13 

Utrata danych Odtworzenie danych zwykle 
odbywa się bez poważnych 
konsekwencji 

Utrata danych może 
powodować zaburzenie 
procesu i stworzenie 
niebezpiecznych warunków. 

Utrata dostępności Dopóki dostępność nie jest 
tracona w długim okresie 
czasu, jej efekty nie są 
katastroficzne. Dostępność jest 
jednak jednym z krytycznych 
parametrów. 

Systemy powinny być odporne 
na utratę dostępności. Utrata 
dostępności może prowadzić 
do poważnych konsekwencji. 

Utrata poufności danych Biorąc pod uwagę rodzaj 
danych, konsekwencje mogą 
być nieznaczące lub poważne 
(informacje kluczowe dla 
przedsiębiorstwa, dane 
osobiste) 

Brak poważnych konsekwencji 

Poprawność danych Biorąc pod uwagę rodzaj 
danych, konsekwencje mogą 
być nieznaczące lub poważne. 

Poważne konsekwencje, gdyż 
błędy danych mogą prowadzić 
do podjęcia niewłaściwych 
decyzji przez obsługę. 

Wydajność systemu Akceptowane są czasowe 
problemy 

Wydajność jest krytyczna 

Od strony komunikacyjnej w koncentratorze zabezpieczeń do obsługi połączeń zdalnych 
zastosowane powinny zostać znane i przetestowane protokoły zapewniające szyfrowaną 
transmisję danych przez sieć rozległą. Przychodzący ruch sieciowy powinien zostać za pomocą 
reguł firewalla ograniczony do minimum pozwalającego na poprawną pracę – np. otwarcie 
jedynie portu obsługującego szyfrowaną transmisję https. Szyfrowanie transmisji https powinno 
być dodatkowo zabezpieczone automatyczną generacją nowych certyfikatów https, co 
określony czas. Systemy Windows jako środowiska uruchomieniowe dla oprogramowania 
inżynierskiego powinny zostać wyizolowane sieciowo poprzez brak powiązania z interfejsami 
sieciowymi do sieci rozległej. 

Systemy operacyjne powinny posiadać minimalny zestaw usług i oprogramowania pozwalający 
na realizowanie stawianych zadań. Nadmiar aplikacji mógłby potencjalnie zwiększyć ilość 
potencjalnych wektorów ataku. Systemy operacyjne, szczególnie główny system dostarczający 
usługi komunikacyjne powinien pozwalać na zbieranie i przesyłanie rejestrów do systemów 
nadrzędnych, które mogłyby dokonywać automatycznej analizy lub pozwolić na ich analizę 
ręczną. Do zakresu zbieranych rejestrów powinny wejść rejestry dostępu kluczowych procesów 
uruchomionych w systemie – a więc informacja o tym co robią poszczególne procesy takie jak 
np. serwer www. Może to pozwolić na wykrycie podejrzanego zachowania i być podstawą 
wyłączenia czasowego systemu z eksploatacji.  

Zapewnienie bezpieczeństwa dla systemów informatycznych – w tym również i dla łącza 
inżynierskiego jest procesem ciągłym. Zagadnieniem wymagającym ciągłej uwagi jest eliminacja 
znanych podatności oprogramowania realizowana poprzez wgrywanie łatek bezpieczeństwa. W 
przypadku systemów produkcyjnych proces ten składa się z kolejnych etapów, pozwalających 
zapewnić wysoką niezawodność i dostępność. Proces ten powinien odbywać się z rozwagą tylko 
dla krytycznych podatności. Są to odpowiednio: 

• Okresowe monitorowanie podatności oraz określenie krytyczności wykrytych luk z punktu 
widzenia dostarczanej przez łącze inżynierskie funkcjonalności. 

• Wgranie poprawek bezpieczeństwa w systemie testowym. 
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• Testy bezpieczeństwa i stabilności systemu testowego w warunkach zbliżonych do 
produkcyjnych. 

• Implementacja poprawek bezpieczeństwa w systemach produkcyjnych. 

Inną formą zapewnienia bezpieczeństwa są okresowe testy penetracyjne, przeprowadzane 
zwykle przez niezależne laboratoria. Testy te mogą być prowadzone w kilku wariantach. Wariant 
black box – kiedy tester nie ma informacji dotyczących atakowanego systemu, grey box – kiedy 
tester zna system i posiada do niego dane autoryzacyjne oraz white box – tester zna strukturę 
oraz ma dostęp do kodu źródłowego. Zespół testujący poznaje działanie systemu oraz próbuje 
wykorzystać typowe schematy nadużyć mając na celu nieautoryzowane wykorzystanie systemu 
atakowanego. W wyniku testów penetracyjnych testowany system powinien zostać 
zaktualizowany w celu zlikwidowania wykrytych potencjalnych wektorów ataku i zwiększenia 
jego bezpieczeństwa. 

System łącza inżynierskiego powinien również podlegać kopiom bezpieczeństwa na wypadek 
jego awarii. Kopie te pozwalają na szybkie przywrócenie sprawności systemu po awarii sprzętu 
lub uszkodzenia oprogramowania w wyniku działania osób trzecich. 

5. Podsumowanie 

Systemy łącza inżynierskiego rozwinęły się znacząco na przestrzeni ostatnich 25 lat. Ich 
pierwotnym przeznaczeniem było uzyskanie bezbłędnie działających łącz telekomunikacyjnych 
między komputerem użytkownika, zainstalowanym w biurze operatora systemowego, a 
koncentratorem, w którym uruchomiono program do obsługi przekaźnika zainstalowanego na 
stacji elektroenergetycznej, położonej nawet setki km od wspomnianego biura. 

Do największych problemów, z którymi mierzą się koncentratory IEN PW nowej generacji należą: 
• szybki rozwój branży IT powodujący, że zarówno systemy operacyjne jak i aplikacje 

inżynierskie ulegają ciągłym zmianom, co wymusza wykorzystywanie wielu wersji 
programów narzędziowych, sterowników do urządzeń itp., dostosowanych do 
określonych wersji urządzeń zabezpieczeniowych, 

• bardzo duża liczba urządzeń w stacji, ich łącz telekomunikacyjnych, zastosowanych 
konwerterów, zasilaczy itp., co przekłada się na większą liczbę niesprawnych urządzeń, 
łączy telekomunikacyjnych itp., 

• większe niż wcześniej zagrożenie atakami cybernetycznymi urządzeń i infrastruktury 
energetycznej. 

Z powyższych względów głównym wyzwaniem stawianym przed współczesnymi bramami 
dostępu do urządzeń automatyki stacji elektroenergetycznej, dawniej nazywanymi 
koncentratorami zabezpieczeń, jest ułatwienie pracy służb eksploatacyjnych, automatyzacja 
pracy, zapewnienie szerokiej kompatybilności z aplikacjami narzędziowymi oraz zwiększenie 
poziomu cyberbezpieczeństwa. Opisane w artykule łącze inżynierskie IEN PW wprowadza 
innowacyjne rozwiązanie wykorzystujące wirtualizację, rozwiązującą szereg wspomnianych 
powyżej problemów, z którymi zmagają się służby eksploatacji zajmujące się w wielu spółkach 
dystrybucyjnych i przesyłowych urządzeniami automatyki stacji elektroenergetycznych. Nowe 
rozwiązanie oferuje zwiększony zakres kompatybilności koncentratora z aplikacjami 
narzędziowymi, pozwalając na instalację aplikacji zaprojektowanych w ubiegłym stuleciu, 
obecnych i tych które zostaną opracowane w przyszłości, jak również umożliwia współdziałanie 
różnych wersji tej samej aplikacji. Przeniesienie systemów operacyjnych, do warstwy 
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wirtualnego sprzętu, pozwala na precyzyjną izolację zasobów udostępnianych na zewnątrz, 
poprawiając bezpieczeństwo układu zdalnego dostępu do zabezpieczeń. Niewykorzystywany 
dotąd kanał dostępu do zasobów łącza inżynierskiego poprzez szyfrowany protokół https, poza 
podwyższonym bezpieczeństwem, w połączeniu z wysoką automatyzacją czynności 
wykonywanych w tle, ułatwia korzystanie z systemu i pozwala na eliminację potencjalnych 
błędów ludzkich, co w dobie coraz bardziej rozbudowanych aplikacji producenckich jest bardzo 
istotną kwestią. 

Zapewnienie bezpieczeństwa informatycznego dla systemów Łącza inżynierskiego jest 
niewątpliwie koniecznością jednak powinno być planowane i wykonywane z rozwagą, biorąc pod 
uwagę zarówno dobre praktyki IT jak i wymagania stawiane układom automatyki takie jak 
stabilność i wysoka dostępność. 
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Jacek Floryn (Tauron Dystrybucja SA) 

 
 

Dobór nastawień zabezpieczeń linii 110 kV na ogół wykonywany jest przez służby Operatora 
Przesyłowego. Jednak szczegółowa znajomość zasad wyliczeń wspomnianych nastawień w OSD 
ma bardzo istotne znaczenie dla optymalnej pracy automatyki zabezpieczeniowej  
w poszczególnych sieciach. Umiejętność i zrozumienie w tym zakresie jest też nieodzowne  
w procesie analizy działania zabezpieczeń i badania awarii prowadzonych w OSD. Wnioski 
wynikające z wyliczeń nastawień mają też istotne znaczenie w obszarach, które wydają się 
niezwiązane i odległe od tego zagadnienia, np. w procesie rozwoju sieci.  

W materiale przedstawiono wybrane przykłady uwarunkowań doboru nastawień. Część z nich 
mocno związana jest ze specyfiką sieci 110 kV: układami sieci i wyposażeniem stacji odmiennych 
niż w sieci przesyłowej NN. Biorąc również pod uwagę szereg analizowanych awarii w sieci 
110 kV, odpowiedzialność za nastawienia zabezpieczeń zdaniem autora powinna ciążyć  
w największym wymiarze na OSD.  

Wiele zagadnień dotyczących nastawiania zabezpieczeń linii 110 kV jest szeroko opisanych  
w literaturze. Niektóre z nich zasługują na przypomnienie i wyeksponowanie. 

Sieć 110 kV ma cechy, których zazwyczaj nie spotyka się w sieciach NN. Niejednorodność 
struktury i parametrów linii, szczególnie w obszarach zurbanizowanych, jest powszechna. Linie 
na swej długości zmieniają przekrój, sylwetki słupów. Są prowadzone na wspólnych słupach  
z innymi liniami niekoniecznie o tym samym poziomie napięcia i tylko na części swej długości. 
Linie 110 kV są często częściowo kablowane. Kablowanie, które głównie służy uwalnianiu terenu 
i eliminowaniu kolizji z projektami infrastrukturalnymi czy deweloperskimi, wykonywane jest  
w środkowych fragmentach linii. Często w linii danej relacji dokonuje się kilka kablowań  
– autorowi znane są przypadki skablowani linii 110 kV w sześciu odcinkach. Dużo częściej niż  
w sieciach przesyłowych w sieci 110 kV napotyka się układy odczepowe - aktywne i pasywne.  
W ciągach liniowych pomiędzy stacjami systemowymi powstają linie o bardzo zróżnicowanej 
długości – choć biorąc pod uwagę linie kablowe 110 kV - reaktancji. Zdarza się, że kolejne stacje 
110 kV połączone są liniami o reaktancji wieloomowej oraz krótkimi liniami o reaktancji 
mniejszej niż 0,2 oma. W sieciach 110 kV często do stacji mających jedynie dwa powiązania  
z innymi stacjami przyłącza się elektrownie lokalne o stosunkowo dużej mocy, będące źródłami 
prądu zwarciowego i nieodporne na łączenia asynchroniczne. Należy jeszcze pamiętać o dużo 
większym prowdopodobieństwie niż w sieciach przesyłowych powstawania zwarć oporowych. 
Związane jest to oczywiście z wysokością linii oraz sposobem i zakresem prowadzonych wycinek. 
Dodając do tego zróżnicowane wyposażenie poszczególnych stacji 110 kV w automatykę 
zabezpieczeniową, wszystko to powoduje, że dobór nastawień zabezpieczeń linii 110 kV jest 
złożonym zagadnieniem.  

Niejednorodność budowy linii 110 kV nie tylko utrudnia precyzyjne wyliczenia parametrów linii 
ale również powoduje, że wyniki działania lokalizatorów miejsca zwarcia zaszytych  
w zabezpieczeniach odległościowych są obarczone dużymi błędami i mniej przydatne. 
Zabezpieczenia odległościowe używane w OSD zazwyczaj nie umożliwiają zaprogramowania 
niejednorodnej struktury linii dla potrzeb działania lokalizatorów. Biorąc pod uwagę 
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niejednorodność oraz fakt, że cześć linii ma budowę niestandardową - sylwetki słupów są 
odmienne od znanych typów – rośnie rola wyznaczania pomiarowego podstawowych 
parametrów elektrycznych linii. Zdaniem autora wymagania dotyczące pomiarów X1, R1, X0, RO 
powinno być stawiane przy każdej budowie i przebudowie linii 110 kV. Wyniki rzetelnie 
wykonanych pomiarów powinny być podstawą obliczeń, w szczególności współczynników 
korekcyjnych. 

Różnorodność budowy poszczególnych linii, a zatem ich parametrów elektrycznych może być 
źródłem pewnych niedogodności. Jako przykład przedstawia się linie w ciągu o tak odmiennej 
budowie, że kąty charakterystyczne linii różnią się nawet o 10 stopni. Jeśli takie wartości kątów 
zostaną przyjęte jako kąty nachylenia charakterystyk poligonalnych zabezpieczeń 
odległościowych (co zazwyczaj ma miejsce), to okazuje się, że zasięgi takich zabezpieczeń nieco 
się różnią. W przypadku zwarć oporowych może dojść do nieselektywnego wyłączenia zwarcia 
mimo, że nastawy zasięgów rezystancyjnych są jednakowe. 

Jak już wspomniano, zdarza się, że w ciągu linii 110 kV powstaje linia krótka, mająca nawet mniej 
niż kilka kilometrów. Jeśli przy okazji jest to linia kablowa, okazuje się, że reaktancja takiej linii 
wynosi kilka dziesiątek omów. Zabezpieczenia takiej linii buduje się aby zapewnić właściwą 
eliminację zakłóceń dla linii krótkiej. Jednak problemem staje się zapewnienie szybkiej  
i selektywnej eliminacji zakłóceń w z całym ciągu. Szczególnie jest to wyraźne, gdy w ciągu  
o wieloomowej reaktancji kolejnych linii powstaną pod rząd dwie linie o reaktancjach 
kilkunastokrotnie mniejszych. Aby myśleć o szybkim i selektywnym działaniu zabezpieczeń, 
należy sąsiednie linii (w stosunku do linii krótkiej), wyposażyć w zabezpieczenia odcinkowe oraz 
uwspółbieżnione, a szyny stacji objąć układami zabezpieczeń szyn. Na podobne problemy można 
się natknąć w układach odczepowych linii. Nie do końca jest prawdą, że panaceum w zakresie 
eliminacji zakłóceń w liniach z odczepami (aktywnymi i biernymi) jest zastosowanie 
zabezpieczeń różnicowych dla linii o wielu końcach. Nie rozwiązują one problemu zmienności 
zasięgów dalszych stref zabezpieczeń odległościowych w zależności stanu pracy sieci. 

W sieci dystrybucyjnej 110 kV stosunkowo często dochodzi do sytuacji, kiedy do stacji pracującej 
w układzie H na napięciu 110 kV dołącza się źródło wytwórcze. Taka elektrownia ma jedynie dwa 
powiązania z systemem elektroenergetycznym. OSD określa wymagania techniczne również 
dotyczące EAZ. Dotyczą one rozwiązań przyłączanej stacji, zabezpieczeń linii łączącej GPZ z GPO, 
oraz ewentualnie pracy współbieżnej zabezpieczeń i kontroli synchronizmu linii bezpośrednio 
związanych z GPZ. Problem, nad którym warto się szczególnie pochylić dotyczy sytuacji, kiedy 
stacja z przyłączoną generacją jest w ciągu wielu stacji pomiędzy stacjami systemowymi, a sam 
ciąg zostaje przerwany. Dzieje się to wskutek konieczności wprowadzenia podziału sieci dla 
potrzeb eksploatacyjnych czy serwisowych. Czas utrzymywania takiego nienormalnego układu 
bywa całkiem długi, a ryzyko niepomijalne. Problem powstaje w sytuacji, kiedy dojdzie do 
zwarcia w odległej linii pomiędzy stacją systemową, a źródłem wytwórczym. Wyłączone zwarcie 
od strony systemu, niekoniecznie jest wyłączane od strony źródła. Jeśli źródło nie zostanie 
dostatecznie szybko wyłączone, utrudnić może dejonizacje przestrzeni połukowej 
uniemożliwiając skuteczne działanie SPZ. Ale załączenie w cyklu SPZ, zazwyczaj bez kontroli 
synchronizmu, może spowodować asynchroniczne podanie napięcia na generator. Oczywiście 
radą na to miałoby być odstawienie w całym przerwanym ciągu automatyki SPZ we wszystkich 
stacjach. Ale z punktu widzenia zapewnienia ciągłości dostaw energii jest to sytuacja w oczach 
OSD nieakceptowalna. Należałoby raczej budować układy kontroli synchronizmu we wszystkich 
stacjach ciągu, nawet pozornie odległych od elektrowni. Natomiast samą elektrownię 
wyposażać w zabezpieczenia od utraty połączenia z siecią działające z czasem znacznie krótszym 
niż czas przerwy beznapięciowej w cyklu SPZ. 



III KONFERENCJA „ELEKTROENERGETYCZNA AUTOMATYKA ZABEZPIECZENIOWA” 

WYBRANE ASPEKTY DOBORU I NASTAWIANIA ZABEZPIECZEŃ W SIECI 110 KV 117 

Większa samodzielność OSD w zakresie doboru nastawień sprzyja tworzeniu algorytmów 
działania zabezpieczeń, które wykraczają poza typowe rozwiązania. Istnieje większa elastyczność 
w doborze schematów funkcjonowania telezabezpieczeń. Wykorzystywane są różne schematy 
funkcjonowania telezabezpieczeń adekwatnie do lokalnych uwarunkowań również w sytuacji 
utraty transmisji pomiędzy zabezpieczeniami odległościowymi. W liniach mieszanych, 
wykorzystując dostępne strefy zabezpieczeń odległościowych, próbuje się identyfikować  
i odróżniać zwarcie w części kablowej linii, uzależniając od tego działanie automatyki SPZ.  
W wyjątkowych układach sieci 110 kV, opierając się na działaniu zabezpieczeń i teletransmisji, 
realizuję się układy automatyk restytucyjnych wykraczających poza typowy SPZ i SZR. 

Od dziesięcioleci obserwuje się pozytywne wyniki w zakresie działania zabezpieczeń 
ziemnozwarciowych linii nastawianych według zasad, które nie są obecnie powszechnie 
praktykowane. Mianowicie, tam gdzie warunki zwarciowe na to pozwalają, jeden stopień 
zabezpieczenia ziemnozwarciowego kierunkowego nastawia się bezzwłocznie, a drugi 
odpowiednio nisko prądowo – tak aby zapewnić reakcję zabezpieczenia przy zwarciach 
wysokooporowych. Pierwszy wysokonastawiony stopień pobudza automatykę SPZ. W ten 
sposób nastawiając zabezpieczenie ziemnozwarciowe, można uzyskać dwa niezależne 
zabezpieczenia działające bezzwłocznie: podstawowe - odległościowe oraz rezerwowe  
- ziemnozwarciowe. Niedogodnością tej metody jest konieczność monitorowania zmian  
w rozpływach prądów ziemnozwarciowych i ewentualne korygowanie progów rozruchowych 
zabezpieczeń ziemnozwarciowych. Zasada ta przestaje mieć uzasadnienie w polach linii 
wyposażonych w zabezpieczenia różnicowe i odległościowe.  

Ramy organizacyjne są źródłem pewnych ewidentnych problemów dotyczących nastawień 
zabezpieczeń linii. Otóż w wielu przypadkach, otrzymane nastawienia są wprowadzane do 
zabezpieczeń bez jakiejkolwiek analizy i uzupełnienia. Unika się wręcz współdzielenia 
odpowiedzialności za poprawność materiałów. Dane pozyskiwane od OSP nie zawsze zawierają 
wszystkie istotne parametry nastawcze. Również nie zawsze są one wykonane w oparciu  
o najaktualniejsze dane i szczegóły wyposażenia i rozwiązań w poszczególnych stacjach.  
W procesach inwestycyjnych obserwowany jest mechanizm przekazywania danych pozyskanych 
od OSP wykonawcom bez jakiejkolwiek analizy czy uzupełnienia w celach konfiguracji  
i nastawiania. Prowadzi to, jak pokazuje praktyka, do wielu nieoczekiwanych sytuacji i zdarzeń. 
Niekiedy niezdefiniowane parametry nastawcze pozostawiane są na wartościach fabrycznych. 

I tak znane są przypadki nieprawdopodobnych zdarzeń, które jednak stały się faktami np. 
pobudzania automatyki SPZ w innych strefach niż pierwsza czy pierwsza wydłużona. Ustawiania 
czułości napięciowej zabezpieczenia ziemnozwarciowego na poziomie charakterystycznym dla 
sieci skompensowanych i wyższych (nawet 30V!), działanie bezkierunkowe zabezpieczenia 
ziemnozwarciowego. Pozostawienie (nie wyłączenie) niechcianych i zbędnych zabezpieczeń np. 
nadprądowych bezkierunkowych. Takie sytuacje mogą wychodzić na jaw niestety dopiero po 
zaistniałych zdarzeniach i nieprawidłowej eliminacji zakłóceń oraz podczas przeglądów 
okresowych pól. Służby serwisu powinny mieć bezpośredni codzienny kontakt z inżynierami 
kompetentnymi z zakresu nastaw zabezpieczeń w celu szybkiego bezpośredniego wyjaśniania 
sytuacji tego wymagających. 

Zdaniem autora OSD powinny w większym stopniu poczuwać się do odpowiedzialności za 
nastawienia linii 110 kV. Aby to skutecznie realizować muszą być wprowadzone odpowiednie 
mechanizmy i procedury. Posiadana w przeszłości w poszczególnych spółkach dystrybucyjnych 
wiedza i umiejętności w zakresie doboru nastawień powinny być wzmocnione bądź na nowo 
zbudowane. 
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Niektóre wnioski wynikające z doboru nastawień zabezpieczeń powinny być uwzględniane  
w procesie tworzenia planów pracy sieci, budowania planów inwestycyjnych, wydawania 
warunków przyłączenia i przebudowy. Oczywiście wiele ze wskazanych wyżej problemów 
mogłoby być złagodzone, gdyby wszystkie stacje były odpowiednio wyposażone w zakresie 
elektroenergetycznej automatyki zabezpieczeniowej. 
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