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IEC 61850
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pojedynczy punkt awarii 
nie może spowodować 
braku operacyjności 
stacji elektroenergetycznej

IEC 61850-3
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bezpieczeństwo
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Okoliczności w odniesieniu do bramy dostępowej 

zmieniająca się infrastruktura komunikacyjna

instytucje regulacyjne oczekujące
większej kontroli 

i udostępniania danych

zachowanie obsługi dla tzw. 
„legacy”
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• Światłowód nie dociera jeszcze wszędzie (ale 
warto mieć tę opcję!)

• Łącza dzierżawione | 2G/3G | ISDN
- to już przeszłość...

• LTE:
• Cat 4 

• Cat-M1/NB1 (mniejsze pasmo większy zasięg)

• LTE 450 

• Sieci publiczne i prywatne

Komponent #1 w łączności do obiektu 
– modem LTE
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• Nie tylko Ethernet ;-)

• Wiele urządzeń nadal posiada 
interfejs szeregowy 

• Najczęściej spotykany:
• RS-232

• RS-485

Komponent #2 w łączności do obiektu 
– RS over ETH
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• Wiele urządzeń i protokołów po stronie 
obiektowej (stacyjnej)

• Jeden protokół SCADA dla gromadzenia danych i 
kontroli

• Na przykład:
• IEC 101

• IEC 104

• Modbus RTU

• Modpus IP

• DNP3

Komponent #3 w łączności do obiektu 
– konwerter protokołów SCADA

9



WWW.TEKNISKA.PL

• Coraz częściej wymagany w torze 
komunikacyjnym i między urządzeniami 
obiektowymi

• DPI = Deep Packet Inspection
• Rozwinięcie standardowej funkcji FW 

• Filtrowanie danych na poziomie pól przemysłowych 
protokołów komunikacyjnych 

Komponent #4 w łączności do obiektu 
– Firewall + DPI
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modem LTE
RS  over ETH

konwerter 
protokołów SCADA firewall 

+ DPI
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Przemysłowa brama dostępowa „Merlin”

kompaktowy rozmiar

GPS, Glonass, Galileo

modem LTE

porty Ethernet

konwerter protokołów 
SCADA

porty RS232/422/485

wbudowany FW i DPI

porty SFP (!)

styki DI i DO

Activator
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IEC 61850-3

IEC 62443-4-2kompaktowy rozmiar
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• Bez laptopa

• Bez zaawansowanego szkolenia

• Bez specjalnych narzędzi lub oprogramowania

Scentralizowane zarządzanie „Activator”

Przybądź na 
miejsce instalacji

Włóż kartę SIM do 
„Merlina”

Zasil i włącz 
urządzenie

Zgłoś numer 
seryjny do 

administratora

Zweryfikuj stan 
diody 

konfiguracyjnej

Jedź na kolejny 
obiekt :-)
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Analiza przypadku – migracja do infrastruktury IP
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Analiza przypadku - Off-shore MPLS-TP + LTE

23

LTE 
backup
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Analiza przypadku - Off-shore MPLS-TP + LTE
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5 cm
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modem LTE RS  over ETH

konwerter protokołów 
SCADA firewall + DPI
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